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ELVAC RTU jako hlavni komunikaéni jednotka v energetickém primyslu

Obvyklé nazvy aplikaci:

- Hlavni komunikaéni jednotka v objektech distribuéni nebo prenosové soustavy elektrické energie
- Koncentrator dat

- Komunikaéni brana

- Router

- Prevodnik protokol(

- Redundantni (zalozni) komunikace se systémem SCADA

Specifikace umisténi:

- rozvodny velmi vysokého napéti na vysoké napéti (VVN/VN),

- spinaci stanice (vétveni VN distribu¢ni sité),

- rozvodny vysokého napéti na nizké napéti (VN/NN),

- obnovitelné zdroje energie (vodni, vétrné a fotovoltaické elektrarny),

- kogeneraéni jednotky,

- dalsi objekty uzivané pro prenos a distribuci el. energie (vypinace/reclosery na sloupu, odpinace, indikatory atd.).

Typické pozadavky aplikace:

- komunikace se systémem SCADA pres opticky nebo metalicky Ethernet, GSM/UMTS/LTE nebo radiovy modem,
- komunikaéni protokoly:
o se SCADA systémem - IEC 60870-5-101, IEC 60870-5-104, DNP3, IEC 61850,
o s elektronickymi zafizenimi v objektu - IEC 60870-5-101, IEC 60870-5-103, IEC 60870-5-104, IEC 61850, DNP3, MODBUS TCP/RTU,
DLMS, u retrofitt pfipadné i jiné,
o zabezpeéena komunikace, komunikaéni tunely atd.,
- sbér dat z jinych elektronickych zafizeni — ochranna relé, elektroméry, poruchové indikatory, kvalitoméry.
- HML

Pozn.: Jelikoz standardy mohou byt v rGznych spoleénostech odlisné, VasSe pozadavky mohou byt vzdy konzultovany s nasimi odborniky.

\ Komunikacni schopnosti ELVAC RTU

Popis systému ELVAC RTU
[EC 60870-5-101 || IEC 60870-5-104 IEC 60870-5-103 IEC 61850
VySe uvedené aplikace se tykaji hlavné komunikacnich —— [:] ;J
schopnosti systému. Pro systémy ELVAC RTU byly vyvinuty - Modbus TCP J
komunikacni karty ze série COMIO, které jsou k dispozici S S e
v nasledujicich verzich: MJ

COMIO4 - zakladni typ komunikaéni karty zaméfeny na malé
systémy s nizkou cenou. Nabizi az 4 komunikacni
rozhrani v riznych kombinacich. Interni zdroje karty
umozriuji zpracovat data az z péti dalSich RTU karet
nebo jinych zafizeni v celém systému. Tato karta [ J
podporuje komunikaéni protokoly IEC 60870-5-101, ' OpenVeN
[EC 60870-5-103, IEC 60870-5-104, MODBUS L—J
RTU/TCP, HIOCom2, FTP, HTTP. Karta nepodporuje Rl

Sifrovani (napfiklad protokol https neni podporovan). Syslog H SNMP J

Pass

ELVAC a.s. | Hasi¢ska 53 | 700 30 Ostrava - Hrabtivka | Ceska republika IDDPOPS 994
Tel: +420 597 407 100 | E-mail: rtu@elvac.eu | www.elvac.eu, www.rtu.cz .es : : : :: www.elvac.eu



COMIO PC3 - tieti generace komunikacni karty zaloZend na linuxovém jadru. Tato karta nabizi mnohem vy3si vykon neZz COMIO4, takZe

podporuije SirSi Skalu komunikaénich protokol( pouzivanych v energetice, viz vySe uvedeny obrazek Komunikaéni schopnosti ELVAC
RTU. Tato karta je k dispozici v jedno- nebo dvou-slotové verzi s riznym poctem komunikaénich rozhrani a jejich kombinaci, viz katalog
ELVAC pro energetiku. Diky svému znaénému vykonu ma karta dostatek internich zdroji pro vyhodnoceni dat z mnohem vyssiho poctu
dalSich RTU karet nebo externich zafizeni, coz je obvykle dostateCné pro nejvétsi existujici aplikace v energetice. Tato karta také
podporuje zabezpegenou komunikaci poZadovanou aktualnimi IT standardy v energetice, funkce routovani a Firewallu. ELVAC RTU
pak kombinuje standardni funkce RTU se Sirokymi komunikacnimi funkcemi. A naopak, je-li tato karta pouzivana pouze s napajecimi
kartami RTU7M v malém $asi, Ize ji pouzit jako hlavni komunikaéni jednotku s volitelnymi kombinacemi komunikaénich rozhrani
a s volitelnym vstupnim napétim napajeni (10 - 220 V DC nebo 80 - 230 V AC) véetné volitelného zalohovani baterii.

RTU7MC3 - samostatné komunikaéni zafizeni se stejnymi komunikacnimi funkcemi jako vySe uvedena karta COMIO PC3. Hlavni rozdily

spo€ivaji v tom, Ze RTU7MC3 ma pevnou kombinaci komunikaénich rozhrani 2 x RS-232/422/485, 2 x Ethernet LAN, 1 x modem
GSM/GPRS/LTE a jako samostatné zafizeni je montovano na DIN liStu nebo na panel. Zafizeni ma napajeni 24 V DC a 1 x DI.

Podrobné technické specifikace najdete v naSem katalogu Produktl pro energetiku. Parametrizaci vSech vySe uvedenych karet / zafizeni

Ize provést bud prostrednictvim webového rozhrani, nebo pomoci parametrizaéniho softwaru ELVAC RTU Uzivatelské Centrum poskytovaného

zdarma.

Funkce COMIO PC3 a RTU7MC3:
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rizné komunikaéni porty s podporou viech nejmodernéjSich standardu v fizeni distribuce elektrické energie,

podpora vicenasobné komunikace s vy3Simi systémy (SCADA, udrzba, zalohovani komunikace),

podpora vice APN (na vyZadani),

dvé nezavisla sitova rozhrani (uzite¢né pro funkci Firewallu nebo oddéleni siti),

podporované komunikacni protokoly — IEC 61850, IEC 60870-5-101, IEC 60870-5-103, IEC 60870-5-104, DNP3, MODBUS TCP/RTU,
DLMS, OPC UA, SNMP, HIOCom2,

komunikacni tunely L2TP, OpenVPN a IPSEC,
zabezpetena komunikace podle IEC 62351-3 (TLS),
webové konfiguraéni rozhrani HTTP/HTTPS,

NAT, funkce brany Firewall, o
kontrola uZivatelského pfistupu, RADIUS,

Syslog, NTP, SSH, SCEP,

moznost konektoru do databaze SQL,

uzivatelsky programovatelné automatizaéni funkce podle normy - v
IEC 61131-3 (vestavéné PLC),

vestavéné RTC, RTUTMC3 S
interni microSD slot pro rozSifeni Ulozisté dat,
webové rozhrani pro konfiguraci a vlastni interaktivni HMI (jsou podporovany aktualni webové prohlizege ve Windows/Android/iOS).
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Komunikacni role ELVAC RTU pro riizné aplikace

Protoze nase komunikaéni jednotky a karty v systémech ELVAC RTU maji mnoho funkci, obvykle se nepouziva pouze jedna funkce,

ale Ize vyuzit vice funkci soucasné. Systém RTU mizeme tedy chapat jako:
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Hlavni komunikaéni jednotku — kdyZ je hlavnim komunikacnim zafizenim mezi distribu¢nim objektem a systémem SCADA,
Koncentrator dat — kdyZ koncentruje data z mnoha zafizeni v distibuénim objektu, obvykle z I/O karet a jinych RTU ve velkych
systémech, elektromér, ochrannych relé, kvalitomérd atd.,

Komunikaéni branu - kdyZ nabizi komunikacni sluzby pro dalSi zafizeni, ktera nemaji komunikacni rozhrani (napfiklad zafizeni pouze
s digitalnimi vystupy, jako jsou riizné indikatory poruch, elektroméry, pfepinace atd.), nebo jejich komunikacni protokoly nebo rozhrani
nejsou optimalni pro komunikaci se systémem SCADA,

Router — kdyZ oddéluje dvé sité pro vy3si zabezpeceni komunikace, obvykle komunikaci se systémem SCADA a lokalni sit v objektu
distribuce elektrické energie,

Prevodnik protokolu - kdyz jsou data ze zafizeni v objektu pfichazejici néjakym komunika¢nim protokolem pfevedena na jiny protokol,
ktery se obvykle pouziva se SCADA a jinymi vy$Simi systémy, jako jsou IEC 870-5-101 na IEC 870-5-104, MODBUS na IEC 870-5-104
nebo IEC 61850, nebo IEC 61850 na IEC 870-5-104 a dal$i kombinace,

Redundantni komunikator — pokud jsou vytvofeny zalozni komunikacni linky pro komunikaci se systémem SCADA, nebo mohou byt
vytvofeny samostatné komunikaéni linky do vice systém(i SCADA nebo do jiného systému (napf. systém drzby).

VSechny vySe uvedené role Ize v systému ELVAC RTU bez omezeni kombinovat pomoci komunikacni karty COMIO PC3 nebo

RTU7MC3. Nékteré komunikaéni funkce (IEC 61850, DLMS, SQL konektor) jsou licencovany. Produkty s komunikacni kartou COMIO4 se kvdli

komunikacni brénu je nejmen3i RTU v naem portfoliu — RTU7C.
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Priklad konfigurace 1
Tento pfiklad konfigurace pro rozvodnu kombinuje vSechny vySe uvedené komunikaéni role. Obvykle mé jedna jednotka RTU funkci hlavniho

komunikaéniho RTU a datového koncentratoru. Pokud existuji dalSi RTU, jsou podfizeny hlavni komunikaéni jednotce. Tato situace je také
podrobnéji popsana v dokumentu ,ELVAC_RTU_v_rozvodnach®.
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A. Hlavni komunikacni linka se systémem SCADA - metalicka nebo opticka ethernetova linka (pfes opticky prevodnik), obvykly komunikaéni protokol
IEC 60870-5-104 nebo DNP3.

B. Volitelné modem GSM/GPRS/LTE pro zalozni komunikaci nebo hlavni komunikacni rozhrani, pokud nejsou k dispozici metalické nebo optickeé linky.
C. Shér datzintermich I/O karet v RTU. V nasich systémech RTU je také mozné sbirat data z elektromérd pomoci poc€itani pulzi na digitalnich vstupech..

D. Koncentrace dat z ochrannych relé pres opticky kruh (volitelné metalicky kruh), obvyklé komunikacni protokoly IEC 61850, MODBUS TCP,
IEC 60870-5-104.

E. Koncentrace dat z jinych zafizeni (elektroméry, kvalitoméry) po sériové lince.

F. Koncentrace dat z jinych zafizeni (dal$i RTU, elektroméry, kvalitoméry) pfes Ethernetovy prepinac.
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Priklad konfigurace 2

Pfiklad samostatné jednotky RTU7MC3 jako hlavni komunika&ni jednotky v aplikacich distribuce energie. Funguije také jako router,
prevodnik protokoll a datovy koncentrator.

A. Hlavni komunikacni linka do SCADA - metalicka nebo opticka
ethernetova linka (pfes opticky prevodnik), obvykly komunikacni
protokol IEC 60870-5-104 nebo DNP3. NET1 a NET2 jsou oddélené
sité.

B. Modem GSM / GPRS / LTE pro zalozni komunikaci nebo hlavni
komunikaéni rozhrani, pokud nejsou k dispozici metalické nebo

T = ; optické linky.

- RTUTMCS L : # C. Koncentrace dat z RTU systému.
D. Koncentrace dat ze zafizeni Ethernet LAN.
E. Koncentrace dat ze zafizeni sériovych linek.

F. Digitalni vstup pro jakoukoli indikaci stavu (napf. alarm
otevienych dvefi).
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Priklad konfigurace 3
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Volitelnd konfigurace pfedchoziho pfikladu €. 2, sestavena z modularniho
RTU7M. V porovnani s pfikladem 2 je hlavni rozdil ve volitelné karté napajeni, takze
jednotka muze byt pfimo napajena ze Sirokého rozsahu napajeciho napéti 10 - 220 V
DC (coz umoznhuje pfimé napajeni z libovolného bateriového systému v rozvodné)
nebo 80 - 230 V AC. DalSi volitelnou souasti je komunikaéni karta, ve které mize byt
integrovan napfiklad modem GSM/GPRS / LTE. Tato konfigurace je typicky pouZivéna
jako prevodnik protokolu IEC 61850 v rozvodnach nebo jako hlavni komunikaéni
jednotka s funkci koncentrace dat a smérovani.

Certifikace systému ELVAC RTU:

¥  Elektricka bezpe¢nost— CSN EN 61010-1, 60255-27, 60950-1
¥ EMC - CSN EN 61000-4-xx, 61000-6-5, 501304, 60255-26
¥ EMI-CSN EN 55022, 55032

% Vlivy prostfedi — CSN EN 60068-2-xx

¥ Certifikované protokoly:

v |EC 61870-5-104

v |EC 61850

Bezpetnost — Penetratni testy

1ISO 9001, 14001, 18001, 27001
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